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Zapytanie cenowe 

Znak sprawy: ZP.271.10.2022/RRP 

 

Gmina Andrespol zaprasza do składania ofert na zadanie pn.:  

Przeprowadzenie diagnozy cyberbezpieczeństwa systemów informatycznych 

Gminy Andrespol w ramach projektu pn.: „Cyfrowa Gmina” 

 

I. Opis przedmiotu zamówienia  

1. Gmina Andrespol zaprasza do składania ofert na przeprowadzenie diagnozy 

cyberbezpieczeństwa systemów informatycznych Gminy Andrespol w ramach projektu 

pn.: „Cyfrowa Gmina”. Diagnozę należy przeprowadzić zgodnie z zakresem oraz 

formularzem stanowiącym załącznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa 

Gmina, zakończonego raportem zawierającym wnioski i rekomendacje.  

2. Szczegółowy zakres wykonania przedmiotu zamówienia określony został w formularzu 

informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa stanowiącym 

załącznik nr 8 do Regulaminu konkursu grantowego, zamieszczony w dokumentacji 

konkursowej projektu Cyfrowa Gmina, dostępny na stronach Centrum Projektów Polska 

Cyfrowa [https://www.gov.pl/web/cppc/cyfrowa-gmina], i stanowiący załącznik do 

niniejszego zapytania ofertowego. 

3. Zadanie współfinansowane jest ze środków Programu Operacyjnego Polska Cyfrowa na 

lata 2014-2020.  

 

II. Termin wykonania zamówienia: 40 dni kalendarzowych od dnia zawarcia umowy. 

 

III. Warunki udziału w postępowaniu 

O udzielenie zamówienia mogą się ubiegać Wykonawcy, którzy spełniają warunki udziału 

w postępowaniu: 

1.  Posiadają uprawnienia do wykonywania określonej działalności lub czynności, 

jeżeli ustawy nakładają obowiązek ich posiadania.  

Opis sposobu dokonywania oceny spełnienia tego warunku: 

Zamawiający nie precyzuje w zakresie tego warunku żadnych wymagań, których 

spełnianie Wykonawca zobowiązany jest wykazać w sposób szczególny. 

 

2.   Posiadają wiedzę i doświadczenie. 

Opis sposobu dokonywania oceny spełnienia tego warunku: 

 

Zamawiający uzna za spełniony warunek doświadczenia, jeżeli Wykonawca  wykaże, że 

w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres 
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prowadzenia działalności jest krótszy - w tym okresie należycie wykonał co najmniej 

jedną usługę wykonania audytu/diagnozy w zakresie bezpieczeństwa systemów 

informatycznych w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie 

cyberbezpieczeństwa (Dz.U. z 2020 r., poz. 1369). 

 

3. Dysponują osobami zdolnymi do wykonania zamówienia; 

Opis sposobu dokonywania oceny spełnienia tego warunku: 

 

Spełnienie warunku zostanie uznane, za spełnione jeżeli Wykonawca udowodni, że 

dysponuje osobą posiadającą uprawnienia wykazane w Rozporządzeniu Ministra 

Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów 

uprawniających do przeprowadzenia audytu (Dz.U. z 2018 r., poz. 1999). Wykaz 

certyfikatów wskazanych w w/w rozporządzeniu: 

1. Certified Internal Auditor (CIA) 

2. Certified Information System Auditor (CISA) 

3. Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji 

według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, 

akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach 

oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 

i 1338), w zakresie certyfikacji osób 

4. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 

22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z 

przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru 

rynku, w zakresie certyfikacji osób 

5. Certified Information Security Manager (CISM) 

6. Certified in Risk and Information Systems Control (CRISC) 

7. Certified in the Governance of Enterprise IT (CGEIT) 

8. Certified Information Systems Security Professional (CISSP) 

9. Systems Security Certified Practitioner (SSCP) 

10. Certified Reliability Professional 

11. Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity 

Expert 

 

5. Znajdują się w sytuacji ekonomicznej i finansowej zapewniającej wykonanie 

zamówienia; 

Opis sposobu dokonywania oceny spełnienia tego warunku: 

Zamawiający nie precyzuje w zakresie tego warunku żadnych wymagań, których 

spełnianie Wykonawca zobowiązany jest wykazać w sposób szczególny. 

 

Dokumentem potwierdzającym spełnianie warunków udziału w niniejszym postępowaniu 

wymaganym przez Zamawiającego jest, jeżeli nie określono inaczej, złożenie przez 

Wykonawcę oświadczenia o spełnianiu warunków udziału w postępowaniu (oświadczenie w 

treści formularza ofertowego stanowiącego załącznik do zapytania). 

 

IV. Miejsce i termin składania ofert:  

1. Komunikacja w postępowaniu o udzielenie zamówienia, w tym składanie ofert, wymiana 

informacji oraz przekazywanie dokumentów lub oświadczeń między zamawiającym a 

wykonawcą, odbywa się przy użyciu środków komunikacji elektronicznej.    

2. W  postępowaniu  o  udzielenie  zamówienia komunikacja  między Zamawiającym  a 

Wykonawcami odbywa się przy użyciu poczty elektronicznej e-mail: 

zamowienia@andrespol.pl  
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3. Ofertę należy złożyć za pośrednictwem  poczty elektronicznej e-mail: 

zamowienia@andrespol.pl w nieprzekraczalnym terminie do dnia 9 sierpnia 2022r. do 

godz. 1200 

 

4. Ofertę należy sporządzić w języku polskim z zachowaniem postaci elektronicznej w 

szczególności w formatach danych  .pdf, .doc, .docx. Każdy dokument składający się na 

ofertę powinien być czytelny. 

5. Ofertę składa się, pod rygorem nieważności, w formie elektronicznej lub w postaci 

elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym. 

6. W celu potwierdzenia, że osoba działająca w imieniu wykonawcy jest umocowana do jego 

reprezentowania, Zamawiający żąda od wykonawcy dołączenia do oferty odpisu lub 

informacji z Krajowego Rejestru Sądowego, Centralnej Ewidencji i Informacji o Działalności 

Gospodarczej lub innego właściwego rejestru. 

7. Wykonawca nie jest zobowiązany do złożenia dokumentów, o których mowa w ust. 6, jeżeli 

Zamawiający może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, o ile 

wykonawca wskazał w ofercie dane umożliwiające dostęp do tych dokumentów. 

 

V. Wykaz dokumentów, jakie mają dostarczyć Wykonawcy 

1. Formularz ofertowy (wg. wzoru stanowiącego załącznik nr 1). 

2. Imienny certyfikat wymieniony w Rozporządzeniu Ministra Cyfryzacji z dnia 12 

października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia 

audytu. 

4. Wykaz usług wykonanych, w okresie ostatnich 3 lat przed upływem terminu składania 

ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z 

podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz, których usługi 

zostały wykonane. (wg. wzoru stanowiącego załącznik nr 3). 

5. Dowody określające czy usługi zostały wykonane należycie. Dowodami, o których mowa, 

są referencje bądź inne dokumenty wystawione przez podmiot, na rzecz, którego usługi 

były wykonywane. 

 

VI. Opis kryteriów, którymi Zamawiający będzie się kierował przy wyborze oferty, wraz 

z podaniem wag tych kryteriów i sposobu oceny ofert. 

1. Zamawiający dokona wyboru oferty najkorzystniejszej w sposób opisany w niniejszym 

rozdziale kierując się niżej podanym kryterium i jego wagą. 

2. Za najkorzystniejszą zostanie uznana oferta, która uzyska największą liczbę punktów. 

3. Oferty zostaną ocenione przez Zamawiającego w oparciu o następujące kryteria i ich 

znaczenie i wagi punktowe: 

Lp. Kryterium Znaczenie procentowe 

kryterium 

Maksymalna ilość punktów jakie 

może otrzymać oferta za dane 

kryterium 

1 

Cena oferty brutto 

(C), zwana też 

„Ceną” 

 

100% 

 

100 punktów 

 

4. Sposób oceniania ofert: 

Zasady oceny kryterium „CENA” (C) 

W kryterium Cena, w którym Zamawiającemu zależy, aby Wykonawca przedstawił jak 

najniższy wskaźnik (Cena), punkty zostaną przyznane wg. następującego wzoru:  
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C = Cmin/Co x 100 x 100%, gdzie: 

 

• C – ilość punktów przyznanych danej ofercie w kryterium „Cena” 

• Cmin – najniższa cena brutto spośród wszystkich złożonych ofert niepodlegających 

odrzuceniu 

• Co – cena brutto oferty badanej 

• 100 – wskaźnik stały 

• 100 % – procentowe znaczenie kryterium „Cena” 

 

Liczba punktów, którą można uzyskać w ramach kryterium „Cena” obliczona zostanie 

przez podzielenie najniższej ceny brutto z ofert przez cenę ocenianej oferty  

i pomnożenie tak otrzymanej liczby przez 100 punktów i wagę kryterium, którą ustalono 

na 100%. 

Najkorzystniejsza oferta w odniesieniu do kryterium „Cena” otrzyma 100 punktów. 

5. Za ofertę najkorzystniejszą uznana zostanie oferta, która odpowiada wszystkim 

wymaganiom przedstawionym w zaproszeniu do składania ofert i uzyska największą 

łączną liczbę punktów w kryterium „Cena”. 

6. Jeżeli nie będzie można wybrać oferty najkorzystniejszej z uwagi na to, że zostaną złożone 

oferty o takiej samej cenie, Zamawiający wezwie Wykonawców, którzy złożyli oferty do 

złożenia w określonym terminie ofert dodatkowych, przy czym Wykonawcy składając 

oferty dodatkowe nie mogą zaoferować w nich cen wyższych niż zaoferowane w 

złożonych uprzednio ofertach. 

 

VII. Warunki płatności 

Wynagrodzenie płatne będzie przelewem na wskazane na fakturze konto Wykonawcy  

w ciągu 30 dni od daty wpływu do siedziby Zamawiającego poprawnie wystawionej faktury. 

 

VIII.  Osoby uprawnione do porozumiewania się z Wykonawcami. 

1. Pod względem formalnym: Katarzyna Soszka, tel. (42) 213 24 40 w. 824, e-mail: 

katarzyna.soszka@andrespol.pl  

2. Pod względem merytorycznym: Rafał Frankiewicz, tel. (42) 213 24 40 w. 827, e-mail: 

zamowienia@andrespol.pl 

 

IX.  Postanowienia końcowe: 

1. O wyborze terminie i miejscu podpisania umowy Wykonawca, którego oferta zostanie 

wybrana jako najkorzystniejsza, zostanie powiadomiony pisemnie, telefonicznie lub 

pocztą elektroniczną. 

2. Jeżeli Wykonawca, którego oferta została wybrana, jako najkorzystniejsza, będzie 

uchylał się od zawarcia umowy, Zamawiający może wybrać ofertę najkorzystniejszą 

spośród pozostałych ofert bez przeprowadzania ponownej oceny. 

3. Zamawiający zastrzega sobie możliwość unieważnienia postępowania w przypadku, 

gdyby jego realizacja nie leżała w interesie publicznym lub nie wpłynie żadna oferta 

niepodlegająca odrzuceniu lub cena najkorzystniejszej ofert przewyższa kwotę, którą 

Zamawiający zamierza przeznaczyć na sfinansowanie zamówienia, chyba że 

Zamawiający może zwiększyć tę kwotę do ceny najkorzystniejszej oferty. 

 
X.  Tryb zamówienia  

1) Do niniejszego zamówienia nie stosuje się ustawy z dnia 11 września 2019 r. Prawo 
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zamówień publicznych (Dz. U. z 2021 r. poz. 1129 z późn. zm.). 

2) Wartość szacunkowa zamówienia nie przekracza kwoty 130 000 złotych. 

3) Niniejsze zaproszenie do składania ofert zostaje opublikowane na: stronie internetowej 

Zamawiającego – https://www.bip.andrespol.pl/ 

 
XI.  KLAUZULA INFORMACYJNA z art. 13 i 14 RODO 

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 

z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem 

danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia 

dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119  

z 04.05.2016, str. 1), dalej zwanym „RODO”, informuję, że: 

▪ Administratorem danych osobowych jest Gmina Andrespol reprezentowana przez Wójta 

Gminy Andrespol z siedzibą w Andrespolu przy ul. Rokicińskiej 126, 95-020 Andrespol, 

tel. 042 213 24 40; e-mail: ug@andrespol.pl 

▪ Inspektorem ochrony danych osobowych w Urzędzie Gminy w Andrespolu jest Pani 

Karolina Student, e-mail: iod@andrespol.pl; 

▪ Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO  

w celu związanym z niniejszym postępowaniem o udzielenie zamówienia publicznego. 

▪ odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym 

udostępniona zostanie dokumentacja postępowania,.  

▪ Pani/Pana dane osobowe będą przechowywane oraz archiwizowane przez okres 

wynikający z obowiązujących przepisów prawa; 

▪ obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana 

dotyczących jest wymogiem ustawowym określonym w przepisach Pzp, związanym  

z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje 

niepodania określonych danych wynikają z Pzp;   

▪ w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane  

w sposób zautomatyzowany, stosowanie do art. 22 RODO; 

▪ posiada Pani/Pan: 

− na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana 

dotyczących; 

− na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych*; 

− na podstawie art. 18 RODO prawo żądania od administratora ograniczenia 

przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa  

w art. 18 ust. 2 RODO**; 

− prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy 

uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza 

przepisy RODO; 

▪  nie przysługuje Pani/Panu: 

− w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych 

osobowych; 

− prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; 

▪ na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, 

gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c 

RODO. 

▪ Zamawiający przetwarza dane osobowe zebrane w postępowaniu o udzielenie 
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zamówienia w sposób gwarantujący zabezpieczenie przed ich bezprawnym 

rozpowszechnianiem. 

 
* Wyjaśnienie: Skorzystanie przez osobę, której dane osobowe dotyczą, z uprawnienia do 

sprostowania lub uzupełnienia, o którym mowa w art. 16 rozporządzenia 2016/679, nie 

może skutkować zmianą wyniku postępowania o udzielenie zamówienia ani zmianą 

postanowień umowy w sprawie zamówienia publicznego w zakresie niezgodnym z ustawą. 

 
** Wyjaśnienie: W postępowaniu o udzielenie zamówienia zgłoszenie żądania ograniczenia 

przetwarzania, o którym mowa w art. 18 ust. 1 rozporządzenia 2016/679, nie ogranicza 

przetwarzania danych osobowych do czasu zakończenia tego postępowania. 

 
Załączniki: 

1. Załącznik nr 1 – Wzór Formularza Ofertowego – Oferta Wykonawcy. 

2. Załącznik nr 2 – Wzór wykazu usług   

3. Załącznik nr 3 - Załącznik nr 8 - Formularz informacji związanych z przeprowadzeniem 

diagnozy cyberbezpieczeństwa 
 


