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Gmina Andrespol zaprasza do sktadania ofert na zadanie pn.:

Przeprowadzenie diagnozy cyberbezpieczenstwa systeméw informatycznych
Gminy Andrespol w ramach projektu pn.: ,,Cyfrowa Gmina”

I. Opis przedmiotu zamowienia

1. Gmina Andrespol zaprasza do skladania ofert na przeprowadzenie diagnozy
cyberbezpieczenstwa systemow informatycznych Gminy Andrespol w ramach projektu
pn.: ,,Cyfrowa Gmina”. Diagnoz¢ nalezy przeprowadzi¢ zgodnie z zakresem oraz
formularzem stanowigcym zalacznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa
Gmina, zakonczonego raportem zawierajagcym wnioski i rekomendacje.

2. Szczegdlowy zakres wykonania przedmiotu zamoéwienia okreslony zostat w formularzu
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa stanowigcym
zalacznik nr 8 do Regulaminu konkursu grantowego, zamieszczony w dokumentacji
konkursowej projektu Cyfrowa Gmina, dostepny na stronach Centrum Projektow Polska
Cyfrowa [https://www.gov.pl/web/cppc/cyfrowa-gmina], i stanowigcy zatacznik do
niniejszego zapytania ofertowego.

3. Zadanie wspotfinansowane jest ze srodkéw Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020.

Il. Termin wykonania zaméwienia: 40 dni kalendarzowych od dnia zawarcia umowy.

I11. Warunki udzialu w postepowaniu
O udzielenie zamowienia mogg si¢ ubiega¢ Wykonawcy, ktorzy spetniajg warunki udziatu
W postepowaniu:
1. Posiadaja uprawnienia do wykonywania okreslonej dzialalno$ci lub czynnosci,
jezeli ustawy naktadajg obowigzek ich posiadania.

Opis sposobu dokonywania oceny spetnienia tego warunku:
Zamawiajacy nie precyzuje w zakresie tego warunku zadnych wymagan, ktérych
spetnianie Wykonawca zobowigzany jest wykaza¢ w sposob szczegdlny.

2. Posiadajg wiedze i doswiadczenie.
Opis sposobu dokonywania oceny spetnienia tego warunku:

Zamawiajacy uzna za spetniony warunek doswiadczenia, jezeli Wykonawca wykaze, ze
w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
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prowadzenia dziatalnosci jest krotszy - w tym okresie nalezycie wykonal co najmnie;j
jedng usluge wykonania audytu/diagnozy w zakresie bezpieczenstwa systemow
informatycznych w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2020 r., poz. 1369).

3. Dysponuja osobami zdolnymi do wykonania zamowienia;
Opis sposobu dokonywania oceny spetnienia tego warunku:

Spetnienie warunku zostanie uznane, za spetnione jezeli Wykonawca udowodni, ze
dysponuje osoba posiadajaca uprawnienia wykazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu (Dz.U. z 2018 r., poz. 1999). Wykaz
certyfikatow wskazanych w w/w rozporzadzeniu:

1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnos¢,
akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci 1 nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650
1 1338), w zakresie certyfikacji osob

4. Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dzialania PN-EN ISO

22301 wydany przez jednostk¢ oceniajaca zgodnos$¢, akredytowang zgodnie z

przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru

rynku, w zakresie certyfikacji oséb

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise I'T (CGEIT)

Certified Information Systems Security Professional (CISSP)

9. Systems Security Certified Practitioner (SSCP)

10. Certified Reliability Professional

11. Certyfikaty uprawniajagce do posiadania tytulu ISA/IEC 62443 Cybersecurity

Expert

PN

5. Znajduja si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie
zamowienia;
Opis sposobu dokonywania oceny spetnienia tego warunku:
Zamawiajacy nie precyzuje w zakresie tego warunku zadnych wymagan, ktorych
spelnianie Wykonawca zobowigzany jest wykaza¢ w sposob szczegdlny.

Dokumentem potwierdzajacym speinianie warunkow udzialu w niniejszym postgpowaniu
wymaganym przez Zamawiajagcego jest, jezeli nie okre$lono inaczej, zlozenie przez
Wykonawce oswiadczenia o spelnianiu warunkow udzialu w postgpowaniu (o$wiadczenie w
tresci formularza ofertowego stanowigcego zatacznik do zapytania).

IV. Miejsce i termin skladania ofert:

1. Komunikacja w postgpowaniu o udzielenie zamowienia, w tym skladanie ofert, wymiana
informacji oraz przekazywanie dokumentéw lub o$wiadczen miedzy zamawiajagcym a
wykonawca, odbywa si¢ przy uzyciu §rodkéw komunikacji elektroniczne;.

2. W postepowaniu o udzielenie zamoéwienia komunikacja miedzy Zamawiajacym a
Wykonawcami  odbywa  si¢  przy  uzyciu  poczty  elektronicznej  e-mail:
zamowienia@andrespol.pl
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. Oferte nalezy zlozy¢ za posrednictwem poczty elektronicznej e-mail:

zamowienia@andrespol.pl w nieprzekraczalnym terminie do dnia 9 sierpnia 2022r. do
godz. 12%

. Oferte nalezy sporzadzi¢ w jezyku polskim z zachowaniem postaci elektronicznej w

szczegblnosci w formatach danych .pdf, .doc, .docx. Kazdy dokument skladajacy si¢ na
oferte powinien by¢ czytelny.

. Oferte sklada sie, pod rygorem niewaznosci, w formie elektronicznej lub w postaci

elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

. W celu potwierdzenia, ze osoba dziatajagca w imieniu wykonawcy jest umocowana do jego

reprezentowania, Zamawiajacy zada od wykonawcy dotaczenia do oferty odpisu lub
informacji z Krajowego Rejestru Sagdowego, Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej lub innego wlasciwego rejestru.

. Wykonawca nie jest zobowigzany do ztozenia dokumentow, o ktorych mowa w ust. 6, jezeli

Zamawiajacy moze je uzyskaé za pomoca bezptatnych i ogélnodostepnych baz danych, o ile
wykonawca wskazal w ofercie dane umozliwiajace dostep do tych dokumentéw.

V. Wykaz dokumentow, jakie maja dostarczy¢ Wykonawcy

-

. Formularz ofertowy (wg. wzoru stanowigcego zatacznik nr 1).
. Imienny certyfikat wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12

pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu.

. Wykaz ustug wykonanych, w okresie ostatnich 3 lat przed uptywem terminu sktadania

ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z
podaniem ich warto$ci, przedmiotu, dat wykonania i podmiotéw, na rzecz, ktérych ustugi
zostaty wykonane. (wg. wzoru stanowigcego zatacznik nr 3).

. Dowody okres$lajace czy ustugi zostaty wykonane nalezycie. Dowodami, o ktorych mowa,

sa referencje badz inne dokumenty wystawione przez podmiot, na rzecz, ktérego ushugi
byty wykonywane.

V1. Opis kryteriow, ktorymi Zamawiajacy bedzie si¢ kierowal przy wyborze oferty, wraz

z podaniem wag tych kryteriow i sposobu oceny ofert.
1. Zamawiajacy dokona wyboru oferty najkorzystniejszej w sposob opisany w niniejszym
rozdziale kierujac si¢ nizej podanym kryterium i jego waga.
2. Zanajkorzystniejsza zostanie uznana oferta, ktora uzyska najwieksza liczbg punktow.
3. Oferty zostang ocenione przez Zamawiajacego w oparciu o nastepujace kryteria i ich
znaczenie 1 wagi punktowe:

Lp. Kryterium Znaczenie procentowe Maksymalna ilo$¢ punktow jakie
kryterium moze otrzymac oferta za dane
kryterium
Cena oferty brutto
. (C), zwana tez 100% 100 punktow
,Ceng
4. Sposob oceniania ofert:

Zasady oceny kryterium ,,CENA” (C)
W kryterium Cena, w ktorym Zamawiajacemu zalezy, aby Wykonawca przedstawit jak
najnizszy wskaznik (Cena), punkty zostang przyznane wg. nastepujacego wzoru:
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Vi

C =Cmin/Co x 100 x 100%, gdzie:

e C —ilo$¢ punktow przyznanych danej ofercie w kryterium ,,Cena”

¢ Cmin — najnizsza cena brutto sposréd wszystkich ztozonych ofert niepodlegajacych
odrzuceniu

e Co — cena brutto oferty badanej

e 100 — wskaznik staly

e 100 % — procentowe znaczenie kryterium ,,Cena”

Liczba punktéw, ktérg mozna uzyska¢ w ramach kryterium ,,Cena” obliczona zostanie
przez podzielenie najnizszej ceny brutto z ofert przez cen¢ ocenianej oferty
1 pomnozenie tak otrzymanej liczby przez 100 punktow 1 wage kryterium, ktérg ustalono
na 100%.

Najkorzystniejsza oferta w odniesieniu do kryterium ,,Cena” otrzyma 100 punktow.

Za oferte najkorzystniejsza uznana zostanie oferta, ktéora odpowiada wszystkim

wymaganiom przedstawionym w zaproszeniu do skladania ofert i uzyska najwicksza
taczng liczbg punktow w kryterium ,,Cena”.

Jezeli nie bedzie mozna wybra¢ oferty najkorzystniejszej z uwagi na to, ze zostang ztozone
oferty o takiej samej cenie, Zamawiajacy wezwie Wykonawcow, ktorzy ztozyli oferty do
ztozenia w okreSlonym terminie ofert dodatkowych, przy czym Wykonawcy skladajac
oferty dodatkowe nie moga zaoferowa¢ w nich cen wyzszych niz zaoferowane w
ztozonych uprzednio ofertach.

I. Warunki platnoSci

Wynagrodzenie platne bedzie przelewem na wskazane na fakturze konto Wykonawcy
w ciggu 30 dni od daty wplywu do siedziby Zamawiajacego poprawnie wystawionej faktury.

Vi
1

2.

X.

Il.  Osoby uprawnione do porozumiewania si¢ z Wykonawcami.

. Pod wzglgdem formalnym: Katarzyna Soszka, tel. (42) 213 24 40 w. 824, e-mail:
katarzyna.soszka@andrespol.pl

Pod wzgledem merytorycznym: Rafat Frankiewicz, tel. (42) 213 24 40 w. 827, e-mail:
zamowienia@andrespol.pl

. Postanowienia koncowe:

. O wyborze terminie i miejscu podpisania umowy Wykonawca, ktérego oferta zostanie
wybrana jako najkorzystniejsza, zostanie powiadomiony pisemnie, telefonicznie lub
poczta elektroniczng.

. Jezeli Wykonawca, ktorego oferta zostala wybrana, jako najkorzystniejsza, bedzie
uchylal si¢ od zawarcia umowy, Zamawiajacy moze wybra¢ ofert¢ najkorzystniejsza
sposrdd pozostatych ofert bez przeprowadzania ponownej oceny.

. Zamawiajacy zastrzega sobie mozliwo$¢ uniewaznienia postgpowania w przypadku,
gdyby jego realizacja nie lezala w interesie publicznym lub nie wplynie zadna oferta
niepodlegajaca odrzuceniu lub cena najkorzystniejszej ofert przewyzsza kwote, ktora
Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamowienia, chyba Ze
Zamawiajacy moze zwickszy¢ te kwote do ceny najkorzystniejszej oferty.

Tryb zamoéwienia

1) Do niniejszego zamowienia nie stosuje si¢ ustawy z dnia 11 wrzesnia 2019 r. Prawo
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zamowien publicznych (Dz. U. z 2021 r. poz. 1129 z p6zn. zm.).

2) Warto$¢ szacunkowa zaméwienia nie przekracza kwoty 130 000 ztotych.
3) Niniejsze zaproszenie do sktadania ofert zostaje opublikowane na: stronie internetowe;j

XI.

Zamawiajacego — https://www.bip.andrespol.pl/

KLAUZULA INFORMACYJNA z art. 131 14 RODO

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1), dalej zwanym ,,RODO”, informuje, Ze:

Administratorem danych osobowych jest Gmina Andrespol reprezentowana przez Woéjta

Gminy Andrespol z siedzibg w Andrespolu przy ul. Rokicinskiej 126, 95-020 Andrespol,

tel. 042 213 24 40; e-mail: ug@andrespol.pl

Inspektorem ochrony danych osobowych w Urzedzie Gminy w Andrespolu jest Pani

Karolina Student, e-mail: iod@andrespol.pl;

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO

w celu zwigzanym z niniejszym postepowaniem o udzielenie zamdwienia publicznego.

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym

udostepniona zostanie dokumentacja postgpowania,.

Pani/Pana dane osobowe bgda przechowywane oraz archiwizowane przez okres

wynikajacy z obowigzujacych przepisoOw prawa,

obowigzek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana

dotyczacych jest wymogiem ustawowym okreslonym w przepisach Pzp, zwigzanym

z udziatem w postepowaniu o udzielenie zaméwienia publicznego; konsekwencje

niepodania okre$lonych danych wynikaja z Pzp;

w odniesieniu do Pani/Pana danych osobowych decyzje nie b¢da podejmowane

W sposob zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych®;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktorych mowa
w art. 18 ust. 2 RODO**;

— prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;

* nie przystuguje Pani/Panu:

— wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,

gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢

RODO.

Zamawiajacy przetwarza dane osobowe zebrane w postepowaniu o udzielenie
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zamoOwienia w sposob gwarantujacy zabezpieczenie przed ich bezprawnym
rozpowszechnianiem.

* Wyjasnienie: Skorzystanie przez osobe, ktorej dane osobowe dotyczq, z uprawnienia do
sprostowania lub uzupetnienia, o ktorym mowa w art. 16 rozporzgdzenia 2016/679, nie
moze skutkowa¢ zmiang wyniku postgpowania o udzielenie zamowienia ani zmiang
postanowien umowy w sprawie zamowienia publicznego w zakresie niezgodnym z ustawg.

** Wyjasnienie: W postepowaniu o udzielenie zamdéwienia zgloszenie zgdania ograniczenia
przetwarzania, o ktorym mowa w art. 18 ust. 1 rozporzqdzenia 2016/679, nie ogranicza
przetwarzania danych osobowych do czasu zakonczenia tego postgpowania.

Zalaczniki:
1. Zalacznik nr 1 — Wzor Formularza Ofertowego — Oferta Wykonawcy.

2. Zalacznik nr 2 — Wzér wykazu ustug
3. Zalacznik nr 3 - Zalacznik nr § - Formularz informacji zwigzanych z przeprowadzeniem
diagnozy cyberbezpieczenstwa



